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MESSAGE DE LA COMMISSAIRE

L'année derniéere, dans mon rapport annuel, j'ai noté que des lois
solides en matiere d’acces a I'information et de protection de la
vie privée sont plus essentielles que jamais au maintien de nos
idéaux démocratiques alors que le monde change de maniére que
nous n’aurions pas pu imaginer en 1997 lorsque la Loi sur I'accés a
I'information et la protection de la vie privée est entrée en vigueur.
Aujourd’hui, nous vivons a I’ere des « fausses nouvelles » et des
« faits alternatifs » générés par des politiciens puissants, ce qui

rend d’autant plus importante la législation sur I'acces a

I'information et la protection de la vie privée du secteur public. Il
est essentiel pour la santé de notre démocratie et de nos idéaux démocratiques que nous continuions
a encourager un gouvernement ouvert et responsable chez nous et je maintiens que I'un des outils
les plus puissants et les plus efficaces pour ce faire est une législation solide sur I’'acces a I'information
et la protection de la vie privée. Il y a plus de deux ans que le ministére de la Justice a entrepris une
consultation publique sur un examen de la loi. Depuis, j’ai trés peu entendu parler de la progression
de ce projet. Au printemps dernier, on m’a fait part de certaines des orientations que le ministére
pourrait prendre dans sa proposition législative; depuis, plus de nouvelles. Je comprends que le
gouvernement est un immense navire difficile a piloter et que I"élaboration des lois entourant la
légalisation du cannabis a tenu le ministere de la Justice particulierement occupé, mais il est
décourageant de constater qu’il prenne tant de temps pour régler cette importante mesure
législative. Les Territoires du Nord-Ouest sont maintenant la derniére entité canadienne, exception
faite du Nunavut, a moderniser sa législation sur I’acces a I'information et la protection de la vie

privée de premiére génération. J'espére que des progres seront réalisés au cours de la prochaine

année.




Cependant, une législation moderne n’est pas une panacée. Nous avons besoin d’un engagement réel
a I'égard de I'esprit et de I'intention de la loi et cette année, plus que toute autre année, j'ai constaté
une diminution marquée de la volonté des organismes publics de défendre ces idéaux. Plusieurs fois
cette année, les organismes publics ont refusé de suivre les recommandations formulées, rejetant
mon analyse et I'application de la loi. Comme mon bureau n’a que le pouvoir de formuler des
recommandations et que le seul recours pour un demandeur est un pourvoi — co(teux, long et
complexe — devant les tribunaux, les organismes publics peuvent facilement éviter de rendre des
comptes lorsqu’ils refusent de suivre les recommandations formulées. Je comprends qu’il est parfois
inconfortable pour les organismes publics de divulguer certains documents et qu’ils préferent s’y
soustraire, mais c’est justement pour cette raison que mes recommandations doivent avoir plus
d’impact. Je suis maintenant convaincue que la situation nécessite une modification du modele
utilisé. En 2015, Terre-Neuve-et-Labrador a adopté une loi sur I'acceés a I'information et la protection
de la vie privée réputée la meilleure du genre de toutes les provinces canadiennes, et peut-étre
méme du monde entier. En vertu de cette loi, le commissaire a I'information et a la protection de la
vie privée ne détient toujours qu’un pouvoir de formuler des recommandations. Toutefois, un
organisme public qui souhaite ignorer ses recommandations doit d’abord obtenir I'autorisation d’un
tribunal. Cette nouvelle loi oblige I'organisme public, comme il se doit, a obtenir I'approbation de la
cour, au lieu d’obliger le demandeur a contester la décision devant les tribunaux. J’ai encouragé le
ministere de la Justice a prendre la loi terre-neuvienne comme modele, et j'ai bon espoir qu’une fois

déposée, la nouvelle loi prendra acte de cette approche.

Encore une fois cette année, je me suis aussi inquiétée de la gestion maladroite de la Ville de
Yellowknife d’une série de violations de la vie privée, a commencer par le vol apparent de
correspondances électroniques contenant toute une gamme de renseignements, notamment des

informations sensibles sur le personnel. Cette correspondance a ensuite été transmise a la presse

locale, qui I'a publiée. Cette révélation a été suivie par 'annonce qu’un membre du personnel cadre




aurait utilisé les caméras de surveillance de la Ville de Yellowknife pour surveiller des femmes

indiment dans des installations municipales.

A I'époque, j’ai écrit aux représentants de la ville pour leur proposer mon aide afin d’instaurer un
dialogue sur les enjeux en lien avec la protection des renseignements personnels et I'adoption d’une

politique de confidentialité robuste a I’'h6tel de ville. Ma lettre est restée lettre morte.

Ce n’est pas la premiere fois que je tends la main a la Ville pour traiter des questions de
confidentialité, et ce n’est pas la premiére qu’on fait la sourde oreille a mes propositions. La ville ne
semble pas souhaiter formaliser ses politiques en matiere d’acces a I'information et de protection de
la vie privée. Fait a noter : J’ai recommandé que les municipalités soient considérées a titre
d’organismes publics en vertu de la Loi sur I'accés a I'information et la protection de la vie privée pour
la premiére fois dans mon premier rapport annuel en 1998, il y a vingt ans. J'ai répété cette
recommandation presque chaque année depuis, mais aucun effort n’a été déployé pour apporter les
rectificatifs nécessaires. Comme le Nunavut a récemment modifié sa loi sur I'acces a I'information et
la protection de la vie privée pour qu’elle s’applique aux municipalités, les Territoires du Nord-Ouest
sont le dernier territoire canadien a ne pas imposer de normes minimales de protection sur 'accés a
I'information et la protection de la vie privée aux administrations municipales. Les événements
récents qui ont secoué la Ville de Yellowknife, et son incapacité a prendre les mesures nécessaires
dans de telles circonstances, ne font que souligner I'importance d’une telle loi. J’exhorte a nouveau le
ministere de la Justice a faire en sorte que les municipalités ténoises soient assujetties aux mémes

lois et reglements que les municipalités du reste du Canada.

Cette année, les travaux de modernisation de la Loi sur les renseignements sur la santé se sont
poursuivis. Le ministre a mis en ceuvre un train de politiques et de procédures, comme |'exige
I'article 8 de la Loi, et nous avons constaté une hausse des signalements de violations de la vie privée.

Ces signalements nous laissent croire que les personnes chargées de s’en occuper cernent les

problemes et les reglent plus facilement. Toutefois, je suis toujours préoccupée par le nombre de




signalements concernant des télécopies envoyées au mauvais numéro, ou des courriels non chiffrés.
J'ai encouragé les professionnels de la santé a abandonner le télécopieur, archaique, peu siir,
complexe et chronophage, au profit du courriel chiffré, un moyen de communication récent et sar. Je
ne comprends pas I'apparente réticence du secteur de la santé a passer a une technologie supérieure
lorsqu’une solution simple et accessible est a portée de main, et ce, sans frais de formation, ou

presque.

Lors de la rencontre annuelle des commissaires a I'information et a la protection de la vie
privée, organisée cette année a Iqaluit, nous avons eu droit a une présentation de membres
de la Premiere Nation des Kwanlin Diin du Yukon, qui sont en train d’instaurer leur propre
législation en matiere d’acces a I'information et de protection de la vie privée. lls nous ont
raconté comment ils sont partis d’un entrepo6t rempli de vieilles caisses non identifiées qui,
au fil du temps, avaient soit servi de nid pour les oiseaux, soit servi de nourriture pour les
rongeurs. lls ont commencé a organiser et a rassembler I'information en un systeme bien
organisé et facile a consulter. Ils concentrent maintenant leurs efforts a I'ladoption d’une loi
pour encadrer I'accés a cette information par les membres de la Premiere Nation. Leur
témoignage s’est révélé un exemple de travail acharné et d’engagement des plus

enrichissants.

Lors de la méme rencontre, les professeures Valerie Steeves et Jane Bailey de I'Université
d’Ottawa nous ont entretenus de leur projet e-Quality Project, un partenariat
d’universitaires, d’instituts de recherches et de politiques, de décideurs, d’éducateurs,
d’organismes communautaires et de jeunes. Le projet met I'accent sur les politiques des
entreprises a I'ére de I'économie numérique, spécialement en ce qui a trait a la

confidentialité, aux relations saines, au respect de I'égalité en ligne, et souhaite sensibiliser

les jeunes aux interactions en ligne.




Le modele économique derriére le commerce électronique (c’est-a-dire la
divulgation d’information en échange de services) incite les utilisateurs a
divulguer des renseignements. Les jeunes sont la clé pour comprendre les
implications de ce type de comportement sur la confidentialité, car, en tant
gu’utilisateurs précoces de médias sociaux et de services en ligne, ils
disséminent des téraoctets de données (souvent sans le savoir) de facon
guotidienne. Ces données sont utilisées pour les cibler avec du marketing
comportemental afin de fagonner leurs attitudes et leurs comportements,
souvent au mépris des réglementations existantes sur la confidentialité,
puisque les politiques de confidentialité ne divulguent pas compléte
I’'analyse employée (rendant difficile le consentement éclairé), et que le
profilage permet également de récolter des données non personnelles, et

qui évite le processus de consentement.

Les professeures Steeves et Bailey ont présenté certaines de leurs conclusions et ont fait part
de leurs observations sur la maniére dont les jeunes, a |'ere de Facebook, Snapchat et
Instagram, gérent leur vie privée. C'était fascinant d’entendre comment les jeunes
percoivent leur vie privée et modifient leur comportement pour protéger ce qu’ils
considerent comme leur information la plus confidentielle. Toutefois, il reste beaucoup a
faire pour éduquer nos jeunes sur la meilleure facon de protéger leur vie privée en ligne. A
cette fin, j’ai participé avec mes confreres commissaires a I'information et a la protection de
la vie privée de tout le pays a I’élaboration d’un certain nombre de plans de cours pour
enseigner aux jeunes comment protéger leur vie privée en ligne. Ces lecons se sont révélées
des plus populaires dans de nombreux territoires et de nombreuses provinces. Elles sont

disponibles dans mon site Web sous I'onglet Ressources et j'encourage les enseignants des

Territoires du Nord-Ouest a tirer parti du bon travail accompli a cet égard.




Nous avons également continué a mettre a jour et a améliorer notre site Web (www.atipp-
nt.ca). Il contient quantité d’informations sur notre travail, notamment tous nos rapports
annuels, nos rapports de révision et nos rapports spéciaux, la loi et ses réglements, des liens
vers des sites utiles d’autres territoires, provinces et organisations et bien plus encore. Nous
mettons continuellement notre site a jour et y ajoutons de nouvelles informations. Nous
souhaitons qu’il constitue une ressource de qualité pour les organismes publics et le public
en ce qui a trait aux questions d’acces a I'information et de protection de la vie privée. Tout
indique que le site est consulté fréquemment et que les rapports de révision, en particulier,

sont consultés et téléchargés régulierement.

Pour conclure sur une note positive, je suis heureuse de mentionner que mon budget a été
augmenté pour tenir compte de la création d’'un poste de commissaire adjoint a temps plein,
qui travaillera également pour la commission du Nunavut. Je suis heureuse de pouvoir
compter sur une personne supplémentaire, particulierement en raison de la charge de
travail toujours croissante depuis quelques années. Je travaille actuellement a I'embauche

de cette personne, et j'espére la recruter d’ici les prochains mois.

Finalement, j’aimerais souligner le travail de mon adjointe, Lee Phypers, et la remercier pour

son soutien indéfectible. Sa passion, son éthique de travail et son optimisme facilitent

grandement mon travail.



http://www.atipp-nt.ca/
http://www.atipp-nt.ca/

BILAN DE L’ANNEE

Loi sur I'acces a l'information et la protection de la vie

privée

Au cours de I'exercice 2017-2018, le Commissariat a I'information et a la protection de la vie privée a

ouvert un total de 53 dossiers en vertu de la Loi sur I’accés a I'information et la protection de la vie

privée, ce qui représente une légere baisse comparativement aux 61 dossiers ouverts au cours de

I’exercice précédent. Les dossiers ouverts se répartissent dans les catégories suivantes :

Demandes d’examen — Acces a l'information
Demandes d’examen — Protection de la vie privée
Consultations — Demandes de commentaires
Demandes d’examen — Evaluation des droits
Affaires diverses et administratives

Demande de correction de renseignements personnels
Notification d’atteinte a la protection des données
Demandes d’examen — Prorogation de délais
Demandes d’examen — Objection d’une tierce partie
Examen en cas d’atteinte a la protection des données
(demandé par la commissaire)

Demande de ne pas tenir compte d’une demande

d’accés a I'information (article 53)
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Comme pour I'année derniere, ces données indiquent que les demandes d’examen relativement aux

réponses aux demandes d’accés a I'information constituent I’essentiel du travail du commissariat. Les




violations de la confidentialité et les notifications d’atteinte a la protection des données arrivent en
deuxieme position. Cette année, notre bureau a également ouvert un dossier en vue d’engager la
Ville de Yellowknife dans un dialogue sur les questions d’acces a I'information et de protection de la
vie privée, a la lumiéere des violations graves qui ont fait la manchette dans I'affaire des courriels
volés et de I'usage inapproprié des caméras de surveillance. La Ville n’a pas répondu a notre lettre, et
aucune discussion n’a été entamée. Le dossier des affaires diverses et administratives comprend

également un certain nombre de conférences et de demandes de renseignements des médias.

En plus des questions qui ont donné lieu a I'ouverture de dossiers, nous avons naturellement traité,
sur une base quotidienne, nombre d’appels de personnes qui souhaitaient obtenir des
renseignements de base au sujet de la Loi; nous avons répondu a leurs demandes immédiatement,

sans ouvrir de dossier.

Dix-huit rapports d’examen ont été rendus publics.

Loi sur les renseignements sur la santé

La Loi sur les renseignements sur la santé est entrée en vigueur le 1°" octobre 2015 et le nombre de
dossiers a explosé cette année, passant de huit en 2016-2017 a 33 en 2017-2018. Cette évolution est
positive, car elle indique que le public et les dépositaires de renseignements sur la santé accordent
dorénavant une attention accrue a leurs responsabilités en ce qui concerne la collecte, I'utilisation et

la divulgation de renseignements personnels sur la santé. Parmi ces dossiers, mentionnons:

J vingt-deux notifications d’atteinte a la protection des données recue du ministére de la Santé

et des Services sociaux et de I’Administration des services de santé et des services sociaux des

Territoires du Nord-Ouest en vertu de 'article 87 de la Loi;




o six plaintes pour atteinte a la vie privée ont été recues du public;

J deux plaintes étaient des évaluations des répercussions sur la vie privée recues en vertu du
paragraphe 89(2) de la Loi;

J une demande d’examen de la réponse recue suivant une demande d’acces a des
renseignements sur la santé, en vertu de I'article 141;

J un examen a été lancé a l'initiative de la commissaire a I'information et a la protection de la
vie privée, en vertu du paragraphe 137(1);

o un dossier administratif.

Aucun rapport d’examen n’a été publié en vertu de la Loi sur les renseignements sur la santé au cours
de I'exercice 2017-2018. Dans la plupart des cas de notifications de violation, les infractions étaient
relativement mineures et corrigées presque immédiatement. Aprés discussion avec le dépositaire de
renseignements sur la santé dans chaque cas, la commissaire a I'information et a la protection de Ia
vie privée était satisfaite des mesures prises pour remédier a la cause de la violation et pour éviter
d’autres infractions similaires. Elle n’a donc pas jugé nécessaire de procéder a un examen formel.
Nombre de ces violations résultaient de I’envoi de télécopies mal adressées d’un bureau a un autre.
La Commissaire a I'information et a la protection de la vie privée a donc pris des mesures pour mener

une enquéte systémique sur ce dossier.

Il ne semble pas y avoir eu de progres en ce qui concerne I'obligation de s’assurer que le public puisse
contrdler qui a acceés a ses renseignements personnels sur la santé, comme I'exige 'article 22 de Ia
Loi. Toutefois, des progres ont été accomplis dans I’élaboration de normes, de politiques et de
procédures applicables a I’échelle du systeme, comme I'exige |'article 8 de la Loi. Nous comprenons
qgue le ministre a rendu publique une série de politiques en mai 2017. Le Commissariat a I'information
et a la protection de la vie privée a recu tardivement une copie de ces politiques au début de 2018,
mais les documents ne semblent pas étre disponibles en ligne pour que le public puisse les lire. Il est

important que le public soit en mesure de savoir comment la loi est mise en ceuvre au moyen de

directives.




Comme on pouvait s’y attendre compte tenu de la portée de la Loi et de I'importance du systeme de
santé ainsi que de la nature et de I’étendue des renseignements de santé personnels collectés,
utilisés et divulgués, il restera des lacunes a combler a mesure que la Loi continue d’étre mise en

oceuvre.




TENDANCES ET ENJEUX - POUR ALLER DE
L’AVANT

Un examen approfondi

J'ai trés hate de voir les prochaines étapes dans la mise a jour de la législation sur I'accés a
I'information et la protection de la vie privée, une fois que sera terminé I'examen approfondi
entrepris il y a maintenant pres de deux ans. Le monde a beaucoup changé depuis I’entrée en vigueur
de la Loi actuelle, il y a plus de vingt ans. La nature des archives gouvernementales et la facon dont
elles sont créées, gérées et entreposées ne sont plus du tout les mémes. Les documents papier ne
sont plus que des exceptions relativement rares. Presque tout est numérique. Les employés
communiquent souvent par courriel, par texto et par d’autres moyens électroniques, parfois en
dehors du systeme du GTNO, et chaque employé du gouvernement est responsable de la gestion de
ses propres archives. Le modele de 'ombudsman ne fonctionne plus aussi bien qu’il y a vingt ans. Le
Commissariat a I'information et a la protection de la vie privée a besoin de plus de pouvoir pour
veiller au respect des exigences, et il doit y avoir des conséquences qui vont au-dela d’une simple
mention dans un rapport annuel lorsqu’un organisme public refuse de suivre les recommandations du
Commissariat. J’appuie de tout coeur I'établissement d’un systéeme semblable a celui de Terre-Neuve-
et-Labrador : le Commissariat y formule bien des recommandations (plutét que des ordonnances),
mais si un organisme public souhaite les ignorer ou les rejeter, il doit en faire la demande a un
tribunal pour y étre autorisé. Des dispositions doivent également étre mises en place pour qu’il y ait
moyen de s’assurer qu’une fois une recommandation acceptée, I'organisme y donne effectivement

suite. On devrait, par ailleurs, étre clairement tenu de consigner les échanges et les actions prises par

I’organisme public ou en son nom, et I'information devrait étre accessible sur demande, gu’elle ait




été créée ou non a l'aide du matériel du GTNO. Bref, cette loi importante a cruellement besoin d’une

mise a jour, et j’insiste pour qu’on y voie une priorité.

L’examen des politiques

En plus de réviser la Loi, il faut procéder a un examen complet des politiques et procédures relatives a
I"utilisation des documents électroniques. Il ne semble pas y avoir de politique qui traite, par
exemple, de I'utilisation des appareils personnels, des textos ou des comptes de courriel personnels
dans le cadre des activités du GTNO. Quand est-il approprié qu’un employé d’un organisme
gouvernemental utilise sa propre adresse électronique ou son appareil personnel pour communiquer
dans le cadre des affaires gouvernementales? Les pratiques exemplaires suggérent que I'utilisation
d’adresses et d’appareils personnels soit interdite, sauf en cas d’urgence. Le cas échéant, il devrait y
avoir des directives limpides en ce qui concerne la gestion de telles communications, et des
conséquences claires en cas de non-respect de la politique établie. Il devrait aussi y avoir des
politiques claires a I'égard de |'utilisation des clés USB et autres dispositifs de stockage portatifs, ainsi
gue du chiffrement de la correspondance par courriel dans toutes les circonstances ou les messages
contiennent des renseignements personnels; il faudrait par ailleurs restreindre les types de données
téléchargeables sur les ordinateurs portables, tablettes et autres appareils pouvant étre emportés a
I’extérieur du bureau. Ce ne sont la que quelques exemples des politiques et procédures a mettre en
place pour tenir compte de la dépendance actuelle aux communications numériques. Je recommande
fortement qu’un examen approfondi de toutes les politiques pertinentes soit effectué afin que les

politiques archaiques soient mises a jour et que de nouvelles soient élaborées pour s’attaquer a ces

enjeux.




L'utilisation des télécopieurs dans le secteur de la santé

Parmi les questions qui ont été soulevées a maintes reprises cette année, je note celle des
télécopieurs, que les professionnels de la santé utilisent encore aujourd’hui pour communiquer avec
d’autres professionnels, avec les patients et avec des tierces parties. Pas moins de 9 des 22 avis
d’atteinte a la vie privée recus de la part de dépositaires de renseignements médicaux impliquaient
des informations qui ont été transmises par fax et qui se sont retrouvées dans les mauvaises mains.
Ce probleme n’est pas I'apanage des Territoires du Nord-Ouest. C'est 'ensemble du secteur médical
canadien qui semble résister aux nouvelles technologies de communication, pourtant plus sdres. Les
renseignements médicaux personnels sont parmi les informations les plus confidentielles qui soient,
et ils devraient étre traités en conséquence. L'utilisation des courriels et du chiffrement ne requiert
pas d’efforts supplémentaires ou de connaissances particuliéres; il est donc temps que le secteur
prenne cette mesure simple pour diminuer le nombre d’atteintes a la vie privée qui résultent de
télécopies mal acheminées. Certes, les courriels peuvent aussi s’égarer, mais de simples programmes
de cryptage permettent d’en chiffrer le contenu afin qu’ils ne puissent étre consultés que par le
destinataire voulu. J'invite le ministere de la Santé et des Services sociaux a prendre les devants dans
cette transition et a définir des étapes appropriées pour la création de politiques et procédures afin
d’encourager le secteur a mettre a jour ses stratégies de communication en réduisant le recours aux

télécopieurs.

L’éducation

Comme je I’'ai mentionné dans mes remarques préliminaires, I’éducation est fondamentale si nous

voulons que nos enfants apprennent a travailler dans un monde numérique tout en étant en mesure
de protéger leur vie privée. Cette génération « vivra » en ligne, et il est important qu’elle ait tres tot
les outils nécessaires pour le faire de facon sécuritaire. Autrement dit : pour agir avec discernement,

les jeunes doivent comprendre la fagon dont leurs renseignements personnels sont recueillis et

utilisés. Nous sommes en retard pour ce qui est d’assurer cette éducation essentielle. Néanmaoins,




beaucoup de travail a été fait pour élaborer du matériel pédagogique et des plans de cours
appropriés selon I’age. Un des projets que mes homologues de partout au pays et moi-méme avons
entrepris consiste a créer des modeles de plans de cours. Nous en avons récemment publié trois, et
vous pouvez les trouver sur mon site Web, dans la section « Ressources ». Le ministere de
I’Education, de la Culture et de la Formation doit redoubler d’efforts pour que les enfants
comprennent I'importance du respect de la vie privée et pour qu’ils apprennent comment la protéger
en ligne et comment faire face a la cyberintimidation. Cette éducation doit commencer deés la
maternelle et se poursuivre jusqu’en 12° année. J’encourage le gouvernement des Territoires du
Nord-Ouest a s’assurer que ces éléments soient intégrés au programme de tous les niveaux scolaires,

et ce, des que possible.

Bien sdr, j'accorde de 'importance a ma vie
privée .... c'est pourquoi je ne partage mes
informations personnelles qu‘avec 700 de mes
amis les plus proches.




COMMISSARIAT A
LINFORMATION ET

A LA PROTECTION
DE LA VIE PRIVEE
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