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If you would like this information in another official language, call us.
English

5i vous voulez ces informations dans une autre langue officielle, contactez-nous.
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Inuktitut
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COMMISSARIAT A
LINFORMATION ET
ALAPROTECTION
DE LA VIE PRIVEE

TERRITOIRES DU NORD-OUEST

Le 1°" juillet 2023

M. Frederick Blake

Président de I’Assemblée législative
C.P.1320

Yellowknife NT X1A 2L9

Monsieur le Président,

Conformément a l'article 68 de la Loi sur I'acces a I'information et la protection de la vie
privée et a I'article 173 de la Loi sur les renseignements sur la santé, j’ai ’honneur de
présenter mon rapport annuel a I’Assemblée |égislative des Territoires du Nord-Ouest

pour la période allant du 1°" avril 2022 au 31 mars 2023.

Je vous prie d’agréer, Monsieur, mes salutations distinguées.

Andrew E. Fox
Commissaire a l'information et a la protection de la vie privée des Territoires du Nord-Ouest

/af

Adresse postale : C. P. 382, Yellowknife, NT X1A 2N3
Téléphone : 867-669-0976 Sans frais : 1-888-521-7088 Courriel : admin@oipc-nt.ca
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Message du commissaire

L'année écoulée a été chargée et exigeante. Le nombre de nouveaux dossiers a diminué par
rapport a I'année précédente, mais de nombreux dossiers de I’'année derniere restent actifs
pendant la procédure d’examen. Les nouvelles atteintes a la vie privée relevant de la Loi sur
les renseignements sur la santé ont nettement diminué. Cette baisse peut découler, du moins
en partie, des mesures améliorées de protection de la vie privée en place chez les dépositaires
de renseignements médicaux et dans les organismes publics. Elle peut également s’expliquer
en partie par la dissolution du Secrétariat de coordination pour la COVID-19, qui a signalé un
nombre important d’atteintes a la vie privée au cours de sa bréve existence. Dans la mesure
ou la plupart des recommandations formulées dans les rapports d’examen publiés en vertu
de la Loi sur les renseignements sur la santé au cours des dernieres années ont été acceptées,
on peut raisonnablement s’attendre a une certaine réduction du nombre de cas d’atteintes a
la vie privée. Il est peut-étre un peu tot pour tirer des conclusions définitives, mais nous
pouvons étre optimistes.

Le nombre de dossiers traités en vertu de la Loi sur I'accés a I'information et la protection de
la vie privée a également diminué. Le nombre de plaintes au sujet des délais a commencé a
augmenter alors que le nombre de demandes de prolongation par les organismes publics a
diminué. Depuis mars 2021, le Bureau de I'acces a I'information et de la protection de la vie
privée (BAIPVP) est le coordinateur désigné pour recevoir et traiter les demandes d’acces a
I'information de tous les ministéres et d’Habitation TNO®. En juillet 2022, j’ai appris que les
organismes publics ne respectaient pas les délais de réponse prévus par la Loi pour environ la
moitié des demandes. Comme je I'explique plus loin, le nombre de personnes formées au sein
du BAIPVP est insuffisant. Cette situation doit étre corrigée.

! Tel que prévu par l'article 68.1 de la Loi.
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La difficulté de fournir des réponses rapides et précises aux demandes d’acces a I'information
n’est pas propre aux Territoires du Nord-Ouest2. A mon avis, les organismes publics doivent
allouer davantage de ressources dans la sphere d’accés a I'information : il faut des mesures,
non de la complaisance. Les organismes publics ont sans aucun doute d’autres priorités
stratégiques pour lesquelles ils se disputent les ressources, mais le respect de la Loi sur I'acces
a l'information et la protection de la vie privée n’est pas une option stratégique : c’est une
obligation légale.

Lorsque des plaintes parviennent a notre bureau, nous commengons par déterminer si une
résolution informelle est possible3. Il n’est pas rare qu’une préoccupation concernant le
contenu d’une réponse a une demande d’accés a I'information, ou a une possible violation de
la vie privée, soit résolue par la discussion et sans qu’un examen officiel soit nécessaire.
Parfois, les personnes qui ne connaissent pas la Loi ont simplement besoin d’aide pour la
comprendre ou pour connaitre la meilleure fagon d’atteindre leurs objectifs. Dans la mesure
du possible, et le cas échéant, nous nous efforcons de faciliter une résolution rapide.

Sur le plan opérationnel, quelgues changements s’opéerent a notre bureau en ce qui concerne
I’espace de travail et le personnel. Pour faire face a I'augmentation des effectifs et au besoin
de locaux plus appropriés qui en découle, I’Assemblée |égislative a récemment convenu qu’un
changement de lieu serait approprié. Le processus de recherche de nouveaux locaux a
commencé, et nous comptons terminer le déménagement au cours de I'exercice 2023-2024
tout en réduisant au minimum les interruptions du service a la clientele. En janvier 2022, le
nouveau poste d’enquéteur a été pourvu; puis a la fin de l'automne dernier, notre
commissaire adjoint, Dylan Gray, a annoncé qu’il prendrait sa retraite au début de la nouvelle
année. Les connaissances détaillées et approfondies de M. Gray sur la Loi sur les
renseignements sur la santé et son grand intérét pour la protection de la vie privée ont fait de
lui un atout incroyable pour le bureau. Nous lui souhaitons le meilleur et le remercions pour
son service et son travail soutenu parmi nous.

2Voir I'article suivant : https://www.theglobeandmail.com/canada/article-secret-canada-investigation-backstory/.
3 ’article 144 de la Loi sur les renseignements sur la santé prévoit expressément cette possibilité.
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Rapport financier

Les dépenses d’exploitation du Commissariat a I'information et a la protection de la vie privée
(CIPVP) des Territoires du Nord-Ouest (TNO) ont totalisé 736 202,84 S en 2022-2023. Vous
pouvez trouver une ventilation détaillée de ces dépenses dans les tableaux de la page suivante.

Encore une fois, la gestion du budget du CIPVP n’est associée a aucune difficulté. Cette année, le
budget de fonctionnement total était de 822000S$ et nous avons remis 85797,16$ a
I’Assemblée législative. Quelques circonstances ont entrainé des écarts entre les montants réels
et les montants prévus au budget, et d’autres circonstances notables ont touché les finances :

1.

Les fonds reversés au gouvernement des Territoires du Nord-Ouest (GTNO) provenaient
principalement de fonds non utilisés prévus au budget pour les déplacements vers des
conférences et les dépenses connexes pour les hotels, le transport et les indemnités
journalieres. Comme les conférences professionnelles ont largement repris sous la forme
d’événements en personne, nous nous attendons a ce que cette ligne budgétaire soit
davantage utilisée a I'avenir;

Nous poursuivons nos dépenses en formation et perfectionnement professionnel. Notre
enquéteur et notre commissaire adjoint ont tous deux suivi des cours en ligne a
I'Université de I’Alberta;

Notre bureau continue d’utiliser les services d’un consultant pour I'aider a examiner les
évaluations des répercussions sur la vie privée. Le nombre de nouvelles évaluations
soumises pour examen a diminué cette année, alors nous n’avons pas utilisé tous les
fonds alloués. Ces évaluations sont une source fluctuante de demande de travail, mais en
raison de la nouvelle exigence prévue par la Loi sur I'acces a I'information et la protection
de la vie privée, nous nous attendons a ce gu’elles mobilisent beaucoup de ressources.
Nous suivrons cette activité de pres.

Tous les postes de travail au bureau ont bénéficié d’'une mise a niveau de leur
configuration informatique, ce qui a permis d’améliorer I'efficacité et la capacité de
travail.

De nouveaux locaux sont en cours d’aménagement pour cette année, alors nous nous
attendons a des dépenses supplémentaires liées au déménagement et a la configuration
des lieux.

Notre commissaire adjoint/enquéteur a pris sa retraite en 2023. Nous sommes en cours
de recrutement afin de trouver un remplagant pour ce poste, et nous espérons qu’il sera
pourvu d’ici I’été ou I'automne 2023.
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Commissariat a l'information et a la protection de
la vie privée et loi habilitante

Loi sur I’acces a I'information et la protection de la vie privée

La Loi sur 'accés a linformation et la protection de la vie privée* (LAIPVP) s’applique aux
ministeres, aux directions et aux bureaux du gouvernement des Territoires du Nord-Ouest, ainsi
gu’a 22 agences, conseils, commissions, sociétés et autres organismes publics désignés dans le
réglement d’application de la Loi>.Compte tenu des modifications qui sont entrées en vigueur
en 2021, les municipalités peuvent étre vues comme des organismes publics aux termes de la
réglementation®.

La LAIPVP prévoit quatre droits et obligations principaux :

e |e droit du public d’avoir acceés a tout document sous la garde ou le contréle d’'un
organisme public, sous réserve d’exceptions limitées et particulieres;

e |e droit des individus d’avoir accés a leurs renseignements personnels que
détiennent des organismes publics et de demander a ce que des corrections y

soient apportées;

e |'obligation pour les organismes publics de protéger la vie privée des personnes en
établissant les circonstances dans lesquelles ils peuvent collecter, utiliser ou
divulguer des renseignements personnels;

e |e droit de demander I'examen indépendant des décisions des organismes publics
concernant l'accés aux dossiers gouvernementaux ou concernant la collecte,
I"utilisation, la divulgation ou la correction des renseignements personnels.

La LAIPVP a deux objectifs fondamentaux: offrir au public un acces aux documents du
gouvernement et protéger les renseignements personnels des particuliers en contrdélant la
collecte, I'utilisation et la communication des renseignements personnels par le gouvernement.
La premiére partie de la LAIPVP présente le droit du public d’accéder aux documents détenus par
des organismes publics et le processus que doivent utiliser les membres du public pour obtenir
acces a de tels dossiers. La deuxieme partie régit la collecte, 'utilisation et la divulgation par les
organismes publics des renseignements personnels des individus. Les modifications apportées a
la Loi qui sont entrées en vigueur en 2021 ont ajouté des exigences en matiére de mesures

ALTN-O 1994, ch. 20.
5Sous réserve des restrictions et exceptions figurant dans la LAIPVP ou une autre loi.
A I’heure actuelle, aucune collectivité n’a encore été désignée ainsi.
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d’intervention en cas d’atteinte a la vie privée et ont introduit des exigences en matiere
d’évaluation des répercussions sur la vie privée’.

Le commissaire réalise des examens indépendants des décisions et des mesures prises par les
organismes publics en vertu des deux parties de la LAIPVP. Apreés avoir pris connaissance des faits
et recu les assertions du demandeur ou du plaignant, de I'organisme public et de toute tierce
partie pertinente, il doit produire un rapport d’examen. Ce rapport peut contenir un ou plusieurs
arrétés ou recommandations. Un organisme public doit respecter une ordonnance du
commissaire qui peut toutefois étre portée en appel a la Cour supréme des Territoires du Nord-
Ouest.

L’acces a lI'information et la protection des renseignements personnels sont essentiels pour
veiller a ce que le gouvernement soit transparent et responsable, ce qui est indispensable pour
une démocratie saine et efficace. La loi prévoit des exceptions dont I'application est soit
obligatoire, soit discrétionnaire et qui permettent aux organismes publics de refuser de
communiquer une partie de leurs documents. La protection du droit d’accés du public a
I'information et I'application des exceptions statutaires pertinentes peuvent impliquer des
décisions potentiellement complexes. Une supervision indépendante aide a s’assurer que les
organismes publics appliquent la LAIPVP comme il se doit, et peut contribuer a garantir aux
demandeurs que leurs droits sont respectés.

Loi sur les renseignements sur la santé® (LRS) régit la collecte, I'utilisation et la communication
de renseignements médicaux personnels. Elle codifie le droit des personnes d’accéder a leurs
renseignements personnels sur la santé et I'obligation des dépositaires de renseignements
médicaux de protéger la vie privée des personnes, et garantit que les renseignements personnels
sur la santé sont disponibles pour appuyer la prestation de services de soins de santé. La LRS
régit les dépositaires de renseignements médicaux dans les secteurs public et privé, ce qui
comprend le ministere de la Santé et des Services sociaux, I’Administration des services de santé
et des services sociaux des Territoires du Nord-Ouest, I’Administration des services de santé et
des services sociaux de Hay River, ’Agence de services communautaires ttjchg ainsi que les
médecins et pharmaciens des TNO qui travaillent dans le privé.

La LRS exige des dépositaires de renseignements médicaux qu’ils prennent des mesures
raisonnables pour protéger la confidentialité et la sécurité des renseignements personnels
médicaux des personnes. Elle donne de plus le droit aux patients de limiter la collecte,
I'utilisation et la communication de leurs renseignements médicaux personnels, et fixe des
conditions précisant qui a acces aux documents médicaux personnels et a quels renseignements
médicaux personnels il est possible d’obtenir acces. Les dispositions de la Loi se fondent sur le
principe selon lequel I'accés qu’a un prestataire de services de santé aux renseignements

’D’importantes modifications ont été adoptées dans la LTN-O 2019, ch. 8 et sont entrées en vigueur le

30 juillet 2021. Bien que les lois des TNO accordent un droit d’accés aux documents du gouvernement, ce droit
n’est pas inconditionnel.

8LTN-O 2014, ch. 2.
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médicaux personnels d’un particulier devrait se limiter a I'information dont ce prestataire de
services a besoin de connaitre pour faire son travail.

La LRS exige également des dépositaires de renseignements médicaux qu’ils avisent les
personnes concernées® si leurs renseignements personnels sur la santé sont utilisés ou divulgués
autrement que dans les limites autorisées par la Loi ou s’ils sont volés, perdus, modifiés, ou
détruits de maniére inappropriée. Un avis doit étre envoyé au commissaire si une
communication non autorisée a lieu, ainsi qu’en cas d’utilisation, de perte ou de destruction
non autorisée dans I’éventualité ou il serait raisonnable de penser que le particulier en question
peut subir un préjudice®. Le commissaire peut lancer une enquéte sur une atteinte a la vie privée
ala demande d’un particulier qui croit que ses renseignements médicaux ont été collectés, utilisés
ou divulgués de maniere a enfreindre la Loi ou, dans des circonstances appropriées, le
commissaire peut ouvrir une enquéte de sa propre initiative. Apres avoir réalisé un examen, le
commissaire rédigera un rapport qui pourrait comprendre des recommandations a I'intention du
dépositaire des renseignements médicaux. Le dépositaire de renseignements médicaux doit
communiguer au commissaire sa décision d’appliquer ou non les recommandations dans les
30 jours suivant la réception d’un rapport. De plus, le dépositaire doit appliquer toute décision
de suivre les recommandations dans les 45 jours suivant la communication de son intention de
se conformer aux recommandations du commissaire. Les demandeurs insatisfaits d’'une décision
prise par un dépositaire de renseignements médicaux relativement a une recommandation
peuvent porter la décision en appel devant la Cour supréme.

SArticle 87 de la Loi sur les renseignements sur la santé

10 Article 87 de la Loi sur les renseignements sur la santé et paragraphe 15(2) du Réglement sur les renseignements
sur la santé.

7|Page



Commiissaire a l'information et a la protection de la vie privée

Le commissaire a l'information et a la protection de la vie privée est un agent officiel de
I’Assemblée législative des Territoires du Nord-Ouest qui se voit confier par cette derniére un
mandat de cing ans. Le commissaire agit de facon indépendante du gouvernement et reléve
directement de I’Assemblée législative.

Les pouvoirs, devoirs et fonctions du commissaire conformément a la Loi sur l'accés a
I'information et la protection de la vie privée (LAIPVP) et a la Loi sur les renseignements sur la
santé (LRS) sont mis en application par le Commissariat a I'information et a la protection de la vie
privée (CIPVP). Les principales fonctions du commissaire consistent a recevoir et a examiner les
plaintes relatives aux atteintes a la vie privée et a I'adéquation des réponses des organismes
publics aux demandes d’acces a I'information.

Le commissaire doit également examiner et commenter les évaluations des répercussions sur la
vie privée (ERVP) soumises au CIPVP. Les ERVP sont généralement requises quand un organisme
public ou un dépositaire de renseignements médicaux élabore un nouveau systeme, projet,
programme ou service qui exige de collecter, d’utiliser ou de communiquer des renseignements
personnels ou des renseignements médicaux personnels. Les ERVP sont un outil de planification
clé qui nous aide a nous assurer que nous réfléchissons, lors des étapes initiales, aux répercussions
sur la protection des renseignements personnels de tout programme ou politique proposé. Ces
évaluations permettent de déterminer dans quelle mesure les politiques ou les programmes
sont conformes aux exigences législatives et de cerner les lacunes ou les faiblesses qui
pourraient devoir &tre résolues avant la mise en ceuvre. Les ERVP sont exigées en vertu de la LRS
depuis son entrée en vigueur en 2015, depuis 2019 en vertu de la Politique de protection de la
vie privée 82.10 du GTNO et depuis 2021 en vertu de la LAIPVP.

En plus des ERVP, le commissaire peut également examiner et commenter les projets de loi en ce
qui concerne les répercussions possibles en matiere de protection des renseignements
personnels ou d’accés a I'information gouvernementale.

8|Page



Bilan de I’année

Le Commissariat a I'information et a la protection de la vie privée a ouvert 177 dossiers en au
cours de l'exercice 2022-2023. Parmi ceux-ci, 57 étaient couverts par la Loi sur I'acces a
I'information et la protection de la vie privée et 120 étaient couverts par la Loi sur les
renseignements sur la santé.

Apercu des chiffres

Loi sur I'acces a I'information et la protection de la vie privée (LAIPVP)

Entre le 1°" avril 2022 et le 31 mars 2023, le CIPVP a ouvert 57 dossiers en vertu de la Loi sur
I'acces a I'information et la protection de la vie privée.

Demande d’examen — Contestation des caviardages effectués dans la réponse

a I'acces a I'information 4
Demande d’examen — Frais, retards, prolongations de délais ou accés refusés 8
Demande d’examen — Demandes de tierces parties 1
Demande d’examen — Plainte pour atteinte a la vie privée 7
Demande d’examen — Correction aux dossiers 1

Demande de prolongation du délai accordé a I'organisme public pour répondre a

une demande d’acces 19
Avis d’un organisme public — Atteinte a la vie privée 12
Consultations et observations — Lois, réglements, projets de loi, ERVP 4
Questions diverses et administratives 1

Entre le 1" avril 2022 et le 31 mars 2023, le CIPVP a ouvert 120 dossiers en vertu de la Loi sur
les renseignements sur la santé.

Avis d’un organisme public — Atteinte a la vie privée 105

Demande d’examen — Questions et plaintes liées a la protection des renseignements

personnels 2
Observations — Evaluation des répercussions sur la vie privée (ERVP) 9
Observations — Politiques, lois et processus en matiére de santé 1
Questions diverses et administratives 1
Projets spéciaux ou examens initiés par le CIPVP 2
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Loi sur I’'acces a I'information et la protection de la vie privée (LAIPVP)

L’article 68 de la LAIPVP exige que le rapport annuel comprenne une évaluation de I'efficacité de
la Loi, fasse état des activités du commissaire et mentionne toutes les occasions ou ses
recommandations n’ont pas été appliquées. Les questions suivantes touchent ces exigences, et
j’ai également fait quelques recommandations distinctes aux fins d’examen par I’Assemblée
législative.

Rapports d’examen

Le Commissariat a produit 31 rapports d’examen en vertu de la Loi sur I'acces a I'information et
la protection de la vie privée (LAIPVP) en 2022-2023. Vingt d’entre eux portaient sur des
demandes d’organismes publics désirant une prolongation du délai accordé avant de devoir
répondre a une demande d’accés a I'information. Sept rapports portaient sur un examen des
mesures prises par les organismes publics en réaction a des demandes d’acces a I'information.
Quatre rapports portaient sur un examen d’allégations selon lesquelles des renseignements
personnels avaient été collectés, utilisés ou divulgués sans autorisation légale.

Les rapports d’examen sont accessibles au public en ligne au
https://www.canlii.org/fr/nt/ntipc/**.

Le commissaire peut produire des ordonnances a la conclusion des examens. Les organismes
publics doivent appliquer ces ordonnances. Pour surveiller leur respect, des arrétés exigeront aux
organismes publics de rendre compte au Commissariat des mesures prises pour se plier aux
ordonnances. Jusqu’ici, nous n’avons relevé aucun probleme de conformité.

Le commissaire peut toujours formuler des recommandations officielles a I'intention d’un
organisme public lorsqu’il traite des atteintes a la vie privée concernant des renseignements
personnels2, Si une atteinte a la vie privée est « importante » 13, le dirigeant ou la dirigeante de
I’'organisme public doit produire un rapport sur l'atteinte a la vie privée a l'intention du
commissaire. Si le commissaire détermine que I’atteinte a la vie privée crée un « risque réel de
préjudice grave » pour une personne ou plusieurs, il peut recommander a la dirigeante ou au
dirigeant de prendre des mesures pour aviser d’autres personnes, pour limiter les conséquences
de I'atteinte ou pour prévenir d’autres atteintes a la vie privée. Le dirigeant ou la dirigeante de
I’organisme public doit décider s’il appligue ou non les recommandations, puis faire état au
commissaire des recommandations acceptées et mises en ceuvre. Au cours de I'année écoulée,
le Commissariat n’a regu aucun avis ou rapport lié a une atteinte a la vie privée en vertu de la
section E.

11 es décisions de I'exercice précédent sont aussi disponibles en ligne sur la base de données publique gratuite.
12 Section E de la partie 2 de la LAIPVP.
13 The Act does not define this term but there are factors to consider set out in subsection 49.9(2).
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Demandes de prolongation des délais

Le Commissariat a recu 20 demandes de prolongation des délais de la part d’organismes publics
et a produit 19 rapports d’examen pour prolongation entre le 1°" avril 2022 et le 31 mars 2023. Il
s’agit d’'une catégorie relativement nouvelle de rapport d’examen. Avant le 30 juillet 2021, les
organismes publics pouvaient prolonger durant une « période raisonnable » le délai dont ils
jouissaient pour répondre a une demande d’accés a I'information, examiné sur demande par le
Commissariat. Il était peu fréquent que de telles situations ménent a la production de rapports
d’examen. Si une plainte faisait état d’un retard, une enquéte préliminaire du commissaire
menait souvent a la résolution du probléme sans qu’un examen soit nécessaire.

Depuis le 30 juillet 2021, le processus a changé pour ce qui est de prolonger les délais. Les
organismes publics disposent initialement de 20 jours ouvrables pour réagir a une demande
d’accés a I'information, et elles peuvent prolonger ce délai de 20 autres jours ouvrables si elles
satisfont aux conditions décrites au paragraphe 11(1). Toute prolongation supplémentaire doit
étre approuvée par le commissaire. Toute demande d’approbation d’'une prolongation du délai
doit étre soumise avant I'’échéance du délai en vigueur. Si le délai arrive a échéance en premier,
il s’agit selon la Loi d’un refus de répondre*.

Prolongation du délai en vue de consulter une tierce partie

Quinze rapports d’examen pour prolongation ont été produits pour traiter des demandes de
prolongation de délai pour permettre aux organismes publics de consulter une tierce partie. Une
consultation est nécessaire lorsque des renseignements personnels concernant une tierce partie
pourraient étre divulgués en réponse aux demandes d’acces a I'information. La consultation
d’une tierce partie prévoit une période de 55 jours ouvrables®. Cette période est dans tous les
cas supérieure a la prolongation de 20 jours ouvrables rendue possible par I'alinéa 11(1)c), et elle
exige donc I'approbation du commissaire en vertu de I'article 11.1.

En temps normal, si I'organisme public nécessite une prolongation de 55 jours pour consulter
une tierce partie, le CIPVP n’a aucune raison de refuser une autorisation et le processus est en
quelque sorte une « formalité administrative ». A mon avis, il faudra réfléchir a ce processus.

Recommandation 1: L’Assemblée [égislative devrait songer a modifier la LAIPVP afin de
permettre a un organisme public de prolonger une fois le délai sans I’approbation du CIPVP afin
de consulter une tierce partie. Pour toute prolongation du méme délai, les organismes publics
devraient obtenir I'approbation du CIPVP.

Retard de réponse aux demandes d’accés a I'information

L’alinéa 11(1)b) autorise une prolongation du délai de réponse si un organisme public qui a recu
une demande d’acces a I'information se voit demander une importante quantité de documents,
ou s’il est nécessaire qu’il fasse des recherches pour trouver les documents demandés, ce qui
perturberait de facon déraisonnable ses activités. Avant I'entrée en vigueur des modifications en

14voir le paragraphe 8(2) de la Loi sur I'accés a I'information et la protection de la vie privée.
15Cela comprend une période de 40 jours ouvrables pour rendre une décision et une période d’appel de 15 jours
ouvrables.
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2021, un organisme public pouvait faire appel a cette disposition afin d’obtenir une prolongation
d’une « période raisonnable » pour répondre a une demande d’acces, parfois plus d’une fois. Un
organisme public ne peut maintenant que s’autoriser une prorogation de 20 jours ouvrables, et
doit ensuite obtenir I'approbation du commissaire pour toute autre prorogation.

Le gouvernement des Territoires du Nord-Ouest (GTNO) a créé le Bureau de l'acces a
I'information et de la protection de la vie privée (BAIPVP) afin d’aider tous les organismes et
ministéres du GTNO'® 3 s’acquitter de leurs obligations en vertu de la LAIPVP. Grace a ce modéle
de services centralisés, le GTNO a transféré au BAIPVP un grand nombre des fonctions liées aux
demandes d’acces a I'information qui relevaient des organisations publiques. Cela a pour effet
de cultiver et de concentrer I'expertise au sein du Bureau et de rehausser les connaissances,
I'expérience et I'efficacité qui sont essentielles au processus d’acces a I'information.

Au cours de 'année, j'ai recu deux demandes de prolongation de 20 jours ouvrables de la part
d’organismes publics et trois autres demandes de prolongation plus longue pour traiter un grand
volume de dossiers. Pendant cette période, nous avons recu plus de plaintes concernant des
retards par des demandeurs en attente de réponse a leur demande d’acces a I'information. Le
BAIPVP indique que lorsqu’il n’est pas en mesure de répondre a une demande d’acces dans le
délai imparti, il ne demandera souvent pas de prolongation du délai de réponse, mais utilisera
plutdt ses ressources de temps limitées pour préparer la réponse au nom de |'organisme public.
D’une certaine maniére, il s’agit d’'une approche pragmatique pour résoudre le probléme du
mangque de ressources pour fournir une réponse dans les délais établis par la Loi: le fait de
demander une prolongation du délai ralentira encore plus le temps de réponse puisque des
ressources limitées seront détournées de la tache consistant a fournir la réponse elle-méme.
Toutefois, cette approche ne tient pas compte des attentes raisonnables du public en ce qui
concerne le processus et les délais de réponse, et ignore les exigences légales.

En juillet 2022, j’ai accompagné un représentant du BAIPVP a une réunion avec des hauts
fonctionnaires du GTNO. Le représentant a informé le groupe qu’un peu plus de 50 % des
réponses aux demandes d’acces étaient fournies en retard. Je ne pense pas que le BAIPVP soit le
seul responsable des retards; on m’a informé que ces retards sont parfois exacerbés par le fait
que I'organisme public prend trop de temps pour examiner et approuver une réponse. A mon
avis, le Bureau est un bon mécanisme administratif qui permet au GTNO d’assurer |'acces du
public a l'information. Il est préférable de disposer de ressources dédiées et d’'un personnel
formé et expérimenté que d’avoir acces a des informations traitées sur un « coin de table » par
des employés d’organismes publics qui occupent déja des postes a temps plein. Cependant, sans
ressources suffisantes, ce mécanisme ne fonctionnera pas correctement, et il est évident que le
BAIPVP n’a pas assez de personnel pour aider les organismes publics a respecter leurs obligations
légales dans les délais impartis.

Selon la Loi, les retards sont de la responsabilité des organismes publics. Parmi les modifications
de 2021, on trouve des dispositions qui raccourcissent les délais de réponse et créent de
nouvelles exigences d’approbations pour les prolongations de délai. Récemment, le BAIPVP a
confirmé que ses effectifs n’avaient pas changé depuis 2022 et, comme on pouvait s’y attendre,

18Et |a Société d’habitation des Territoires du Nord-Ouest.
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les délais de réponse ne se sont pas améliorés. Il semble que les organismes publics comptent
sur I'assistance du BAIPVP sans s’assurer que celui-ci dispose de ressources suffisantes et tout en
sachant que les réponses sont fournies en retard au moins la moitié du temps. Dans de telles
circonstances, il n’est pas raisonnable de s’appuyer sur le BAIPVP pour s’acquitter d’obligations
légales. Ce mécanisme semble également contradictoire avec |'‘orientation donnée par
I’Assemblée législative, qui est de réduire le temps d’attente entre la présentation d’'une
demande d’accés a I'information et la réception de la réponse.

Le gouvernement a déja affirmé que « le financement initial lié a la mise en ceuvre d’un bureau
centralisé chargé de la LAIPVP pour le GTNO (le BAIPVP) a été versé par le ministére de la Justice
pour veiller a 'uniformité a I’échelle du gouvernement du traitement des demandes d’acces a
I'information en vertu de la LAIPVP et pour veiller a étre doté de I'expertise et de la capacité
requises pour traiter efficacement ces demandes 7 ». Il s’agit 1a d’une déclaration d’intérét, mais
s’il n’y a pas suffisamment de ressources, humaines et autres, le BAIPVP ne sera pas en mesure
d’offrir le soutien adéquat pour que les organismes et ministeres s’acquittent de leurs obligations
légales.

Recommandation 2 : Les organismes publics devraient revoir leurs obligations légales de
répondre aux demandes d’accés a l'information et évaluer leur capacité a fournir des réponses
dans les délais impartis par la loi. Ils doivent également veiller, collectivement ou
individuellement, a ce que le BAIPVP dispose de ressources suffisantes pour fournir une assistance
fiable aux organismes publics afin qu’ils répondent aux demandes d’accés a I'information dans
les délais Iégaux et se conforment aux exigences procédurales appropriées.

Examens de projets de loi

En vertu de I'alinéa 67(1)c) de la LAIPVP, le commissaire a I'information et a la protection de la
vie privée peut formuler des commentaires au sujet des répercussions sur la protection des
renseignements personnels des projets de loi. Le ministere de la Justice a inclus le Commissariat
dans son processus de consultation publiqgue concernant la loi sur les personnes disparues, et
I’Assemblée législative lui a donné la possibilité de formuler des commentaires sur deux autres
textes législatifs. J’espere que ces commentaires ont été utiles et je serai heureux d’examiner de
futurs projets de loi.

Délais prévus par la LAIPVP

Avant I'entrée en vigueur des modifications a la LAIPVP en 2021, la Loi prévoyait qu’un examen
devait étre réalisé dans les 180 jours suivant la réception d’une demande d’examen?®. Cette
période est maintenant de 90 jours ouvrables.

17 Tiré du document suivant (en anglais) : Government of the Northwest Territories Response to Committee Report
5-19(2): Report of the Information and Privacy Commissioner of the Northwest Territories (page 2). Situé ici :
https://www.ntassembly.ca/sites/assembly/files/td 321-192.pdf.

18yoir le paragraphe 31(3).

13| Page


https://www.ntassembly.ca/sites/assembly/files/td_321-192.pdf

Bien que le CIPVP appuie I'objectif d’offrir un processus d’examen rapide, le respect d’un délai
réduit est difficile a réaliser dans la pratique. La durée moyenne d’un examen avant 2021 était
l[égérement supérieure a 12 mois, ce qui va bien au-dela des 180 jours. Nous avons accueilli notre
nouvel enquéteur en janvier 2022. Ce poste a été approuvé en 2020 sur la base de
I'augmentation de la charge de travail qui s’était déja produite. Bien que le personnel du CIPVP
soit passé de trois a quatre membres (en comptant le commissaire), le nombre de dossiers portés
a I'attention du Commissariat a doublé durant la méme période.

Bien que le Commissariat continue de travailler de maniére aussi efficace et exhaustive que
possible, il est peu probable que la plupart des examens seront effectués en 90 jours ouvrables.
Méme s’il peut étre utile d’inscrire un délai « de référence » dans la LAIPVP en matiére de
réalisation des examens, il serait bénéfique de clarifier le processus d’examen en inscrivant
clairement que le commissaire est en mesure de prolonger le délai de réalisation d’'un examen.

Recommandation 3: L’Assemblée législative devrait songer a modifier la Loi sur I'acces a
I'information et la protection de la vie privée en y inscrivant expressément que le commissaire a
I'information et a la protection de la vie privée jouit du pouvoir discrétionnaire de prolonger le
délai accordé pour réaliser un examen. Une telle modification comprendrait I'exigence d’aviser
toutes les parties quand une telle prorogation est accordée.
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Cette année, le Commissariat a publié 13 rapports d’examen en vertu de la Loi sur les
renseignements sur la santé. Ces rapports, comme ceux publiés en vertu de la Loi sur l'accés a
Iinformation et la protection de la vie privée, sont disponibles en ligne a I'adresse
https://www.canlii.org/fr/nt/ntipc/.

Le paragraphe 173(b) de la Loi sur les renseignements sur la santé exige la production d’un
rapport annuel faisant état des recommandations faites dans les rapports destinés aux
dépositaires des renseignements médicaux personnels qui n‘ont pas été acceptées. Durant
I’exercice, toutes les recommandations ont été acceptées par les dépositaires de renseignements
médicaux.

Les atteintes a la vie privée peuvent faire I'objet d’'un examen formel lorsqu’une personne en fait
la demande ou si le commissaire estime qu’il s’agit d’une approche utile®. Une autre approche
consiste a collaborer avec le dépositaire de renseignements médicaux en traitant une question
au moyen d’un mode alternatif de réglement des différends?® ou, de maniére encore moins
officielle, en formulant des commentaires et des orientations et en proposant des ressources
pertinentes a prendre en compte. Ces autres approches suscitent généralement de bonnes
réactions chez les dépositaires, et les formes de reglement informelles ont poussé ces derniers a
élaborer des mesures pour prévenir les atteintes a la vie privée et pour mieux y répondre
lorsqu’elles se produisent. Lorsqu’il est pertinent de le faire, je continuerai a utiliser cette
approche pour résoudre les problemes d’atteinte a la vie privée.

Une fois un examen terminé, le commissaire produit un rapport qui pourrait contenir des
recommandations. Apres avoir recu un rapport d’examen, un dépositaire dispose de 30 jours
pour décider d’accepter une recommandation et aviser le commissaire de sa décision?!. Selon la
Loi, le défaut d’aviser le commissaire de sa décision dans les 30 jours sera interprété comme une
décision de ne pas suivre les recommandations du commissaire.

Une fois une recommandation acceptée, la LRS exige du dépositaire qu’il applique la
recommandation dans les 45 jours suivant cette décision. La LRS ne prévoit toutefois aucun
mécanisme de surveillance de la mise en ceuvre d’'une recommandation approuvée par un
dépositaire. Le Commissariat ne dispose pas du pouvoir ou des ressources nécessaires pour
mener ce type de surveillance, et de plus, aucune disposition juridique n’oblige les dépositaires
des renseignements a communiquer de I'information sur la mise en ceuvre des recommandations

197 |a demande d’une personne en vertu de I'article 134 ou a l'initiative du commissaire en vertu de I'article 137.
Article 138.
2lArticle 156.
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acceptées. Par comparaison, le paragraphe 49.14 de la nouvelle version de la LAIPVP crée une
telle obligation??. Il serait utile d’avoir un processus obligatoire de communication d’information
relative a la mise en ceuvre des recommandations.

Recommandation 4 : Le ministere de la Santé et des Services sociaux devrait réfléchir a mettre en
ceuvre une politique, ou I"’Assemblée Iégislative devrait réfléchir a modifier la Loi sur les
renseignements sur la santé, de facon a exiger des dépositaires de renseignements médicaux
qu’ils informent le commissaire de la mise en ceuvre des recommandations acceptées.

La Loi sur les renseignements sur la santé exige que le rapport annuel fasse état des
recommandations formulées lors des examens qui n’ont pas été acceptées par les dépositaires
de renseignements médicaux. Cette année, une seule recommandation n’a pas été acceptée.
Dans le cadre d’un examen?3 portant sur un médecin qui a pris la mauvaise ordonnance dans une
imprimante commune et I'a remise au mauvais patient, j'ai recommandé a 'ASTNO d’installer
des imprimantes individuelles dans les salles d’examen, |'objectif étant de ramener le « bloc
d’ordonnances » dans lintimité de la salle d’examen. L'ASTNO n’a pas accepté la
recommandation, mais a indiqué qu’elle continuait a « étudier les possibilités d’amélioration de
la technologie et de I'équipement pour ses activités qui permettent de maintenir un équilibre
entre les mesures de protection de la vie privée, les mesures de prévention et de contréle des
infections et les activités ».

Lors d’une discussion subséquente avec I’ASTNO, j’ai appris que cette derniére travaillait a mettre
en place la solution d’imprimantes individuelles dans les salles d’examen. Elle convient qu’il s’agit
d’une bonne mesure de protection de la vie privée et se procure actuellement les imprimantes
adéquates répondant aux réglementations en matiére de précautions liées a la santé. La
recommandation avait été rejetée en raison d’une préoccupation selon laquelle I'installation
d’une imprimante dans toutes les salles d’examen constituerait un obstacle pratique important
dans certains établissements de soins de santé existants. Toutefois, je comprends que les salles
d’examen des nouveaux et futurs établissements seront équipées de Ila sorte. La
recommandation n’a pas été acceptée dans son intégralité, mais elle n’a pas non plus été rejetée
entierement.

Le nombre de nouveaux dossiers relatifs a la Loi sur les renseignements sur la santé a diminué,
passant de 234 I'année derniére a 120 cette année, et le nombre d’avis d’atteinte a la vie privée
transmis par des dépositaires de renseignements médicaux a également diminué, passant de 206

2249.14. Le responsable d’un organisme public fournit au commissaire a I'information et a la protection de la vie
privée, dans les 120 jours ouvrables de la transmission de I’avis en vertu de I'alinéa 49.13b), un rapport de
I’état de la mise en ceuvre des recommandations acceptées en vertu de I'article 49.13. LTN-O 2019, ch. 8,
art. 34.

2 Voir le document (en anglais seulement) intitulé Yellowknife Primary Care Centre (Re), 2023 NTIPC 23 (CanLII).
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a 105. Il s’agit d’'une nette amélioration par rapport a I'année derniere, bien que ces nombres
restent environ 30 % plus élevés que ceux d’il y a deux ans.

Les dépositaires ci-dessous ont signalé des atteintes durant 'exercice :

e Ministére de la Santé et des Services sociaux (MSSS)

e Administration des services de santé et des services sociaux de Hay River

e Agence de services communautaires ttjcho

e Administration des services de santé et des services sociaux des Territoires du Nord-Ouest
(ASTNO)

L’année derniere, le Secrétariat pour la COVID-19 a envoyé plus de 55 avis d’atteinte a la vie
privée. Le Secrétariat a cessé ses activités en avril 2022, et nous n’avons regu qu’un seul nouvel
avis d’atteinte a la vie privée au cours du présent exercice. Il a été difficile de remédier a ces cas
d’atteinte a la vie privée. Nous avons recu beaucoup de rapports finaux sur les atteintes plusieurs
mois apres que le Commissariat en avait été informé, il manquait fréquemment des
renseignements pertinents, et les réponses aux questions de suivi ont souvent été fournies des
mois plus tard. Un probleme que notre bureau a régulierement rencontré est I'absence de
dossiers pour certains aspects des activités du Secrétariat. Bien que ce dernier ait fait partie du
ministere de la Santé et des Services sociaux, il n’y avait que peu ou pas de dossiers concernant
la formation du personnel en matiére de protection de la vie privée, alors que ces dossiers sont
requis en vertu de la Politique sur la formation obligatoire du ministere. Cette situation est
difficile & comprendre, puisque le Secrétariat a été créé en tant qu’unité au sein du ministére??,
qui avait déja élaboré des politiques pertinentes pour assurer le respect de la Loi sur les
renseignements sur la santé. La Politique sur la formation obligatoire et la Politique sur les
atteintes a la vie privée ont été créées conformément a une directive ministérielle de 2017 et
s’appliquent a tous les employés du ministere. Pour des raisons qui demeurent inexpliquées, le
Secrétariat n’a pas agi conformément a ces politiques et ne semble pas s’étre senti concerné par
celles-ci.

Le ministere indique que le Secrétariat était, d’'une certaine fagon, indépendant de lui et qu’il
n’avait pas encore élaboré ses propres politiques pour répondre aux questions telles que la
formation sur la protection de la vie privée et la réponse aux atteintes a la vie privée. La raison
pour laquelle les politiques existantes du ministére ne s’appliquaient pas au Secrétariat est
inexplicable. Aucune véritable clarification ou explication n’a été fournie autre que |'affirmation
générale selon laquelle le Secrétariat était « indépendant » du ministére. A mon avis, il s’agit
d’une proposition captieuse qui a pu entrainer une certaine confusion concernant les exigences
en matiere de formation sur la protection de la vie privée et la réponse adéquate aux atteintes a
la vie privée. Le ministere avait des obligations légales en tant que dépositaire de renseignements
médicaux en vertu de la Loi sur les renseignements sur la santé, et les politiques promulguées
pour assurer le respect de la Loi s’appliquent a toutes les parties du ministere.

24 https://www.gov.nt.ca/sites/flagship/files/documents/backgrounder - covid-
19 coordinating secretariat final fr.pdf.
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Dans le rapport du gouvernement « Legons apprises de la réponse a la pandémie de COVID-19 »
25 il n’est pas question des atteintes a la vie privée qui se sont produites au sein du Secrétariat
ni de la décision de placer le Secrétariat au sein d’un dépositaire de renseignements médicaux
existant. Il n’est pas fait mention de la Loi sur les renseignements sur la santé et de I'importance
de protéger les renseignements personnels sur la santé contre la collecte, I'utilisation et la
divulgation non autorisées. Les erreurs telles que les atteintes a la vie privée sont peut-étre
inévitables en cas de crise, et je reconnais que les nombreuses personnes qui ont travaillé au
Secrétariat ont rendu de précieux services aux Ténois. Toutefois, le gouvernement ne doit pas
laisser passer |'occasion actuelle de prendre note du cadre juridique et politique régissant les
renseignements personnels sur la santé et de prendre des mesures pour éviter que de telles
atteintes a la vie privée ne se produisent lors d’'une autre pandémie éventuelle.

Recommandation 5: Le GTNO devrait examiner la nécessité d’adopter des politiques et des
procédures de protection de la vie privée pour soutenir un groupe d’intervention spécialisée en
cas d’urgence, comme le Secrétariat de coordination pour la COVID-19, et s’assurer qu’il est
équipé pour mener ses activités dans les limites de la Loi sur les renseignements sur la santé.

La plupart des avis d’atteinte a la vie privée ont été soumis par I’Administration des services de
santé et des services sociaux des Territoires du Nord-Ouest (ASTNO), un organisme qui offre des
services de santé a la majorité des collectivités des Territoires du Nord-Ouest. Le nombre d’avis
est environ deux fois moins élevé que celui de I’'année précédente?®, mais il a augmenté de 50 %
par rapport ail y a deuxans?’. La tendance a long terme est toujours a I'augmentation du nombre
d’avis. Les atteintes a la vie privée ont souvent eu lieu alors qu’on transmettait des
renseignements médicaux personnels par télécopieur?® ou par courriel, qu’on imprimait des
documents et qu’on utilisait les systemes électroniques d’information sur la santé. Des atteintes
ont également été causées par la perte de documents dans des endroits publics?® et I'accés non
autorisé a des dossiers par des employés.

L’ASTNO a pris des mesures pour sensibiliser davantage les membres du personnel, de facon a
ce qu’ils soient plus aptes a reconnaitre les atteintes et a y réagir, et le processus de signalement
semble également s’améliorer. Le nombre d’avis regus indique qu’il y a plus de travail a faire du
coté de I'application de mesures de prévention appropriées sur les plans administratif, technique
et physique afin de protéger les renseignements médicaux personnels. Malgré la récurrence de
certains types d’atteintes a la vie privée, il semble que 'ASTNO s’efforce d’améliorer sa capacité

25 https://www.gov.nt.ca/fr/newsroom/le-gtno-publie-son-rapport-sur-les-lecons-apprises-de-la-pandemie-de-
covid-19.

26206 avis d’atteinte a la vie privée.

2766 avis d’atteinte a la vie privée.

BEnviron 20 % des avis d’atteinte a la vie privée concernent des erreurs survenues lors d’envois par télécopieur.
2°Tiré du document suivant (en anglais) : Northwest Territories Health and Social Services Authority (Re), 2022
NTIPC 19 (CanLll), https://canlii.ca/t/jtrzr

30Tiré du document suivant (en anglais) : Northwest Territories Health and Social Services Authority (Re), 2022
NTIPC 13 (CanLll), https://canlii.ca/t/it9r9:
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a s’acquitter de son obligation légale de protéger la confidentialité des renseignements
personnels sur la santé dont elle a la garde et le contrdle.

Bien que les circonstances puissent étre légerement différentes, les types d’atteintes signalées
pour |'exercice sont globalement les mémes que pour les exercices précédents. Le courriel
demeure une source croissante d’atteintes a la vie privée, suivie par les problemes
d’identification de patients ou de dossiers et par |'application de mesures de sécurité
insuffisantes aux dossiers papier. La télécopie reste une source importante d’atteintes a la vie
privée. Au cours du présent exercice, il y a eu 21 avis (20 % des avis d’atteinte a la vie privée)
concernant des erreurs survenues lors d’envois par télécopieur.

Le nombre de cas de divulgation non autorisée de renseignements médicaux personnels a I'aide
de télécopieurs a été traité dans des rapports d’examen et des rapports annuels antérieurs3!. Les
envois par télécopieur ont également fait I'objet de commentaires du Comité permanent des
opérations gouvernementales32. Le GTNO a déja indiqué qu’il souhaite réduire I'utilisation des
télécopieurs dans la prestation des services de santé et des services sociaux dans la derniére
décennie et gu’il « est en train d’élaborer un plan qui permettra de mieux comprendre
I'utilisation qui est faite des télécopieurs a I'heure actuelle dans le systeme de santé et des
services sociaux des TNO et de continuer de déployer des efforts pour réduire encore I'utilisation
des télécopieurs »33,

En 2022, 'ASTNO a créé une politiqgue sur I'envoi par télécopieur de renseignements sur les
patients s’appliquant a I'ensemble du réseau. Cette politique prévoit que «seuls les
renseignements urgents pour la continuité des soins aux patients doivent étre transmis par
télécopieur ». Il s’agit d’une restriction utile sur I'utilisation des télécopieurs; toutefois, la méme
restriction figure dans la politique antérieure de 201134, Les deux politiques comportent des
différences, mais aussi de nombreuses similitudes. Il reste a voir si une nouvelle politique aura
un effet significatif sur la fréquence des cas d’atteinte a la vie privée.

Le CIPVP continuera de surveiller cette question.

3yous pouvez par exemple consulter les documents suivants (en anglais seulement) : 20-HIA 26 et 20-HIA 27
(CanLIl) 2020 NTIPC 23 et 2020 NTIPC 24
https://www.canlii.org/en/nt/ntipc/doc/2020/2020ntipc23/2020ntipc23.html.
https://www.canlii.org/en/nt/ntipc/doc/2020/2020ntipc24/2020ntipc24.html
32https://www.ntassembly.ca/sites/assembly/files/cr 30-192 - scogo report on the review of the 2020-
2021 annual report of the information and privacy commissio.pdf.

33Tiré du document suivant (en anglais) : Government of the Northwest Territories Response to Committee Report
5-19(2): Report of the Information and Privacy Commissioner of the Northwest Territories (page 3). Situé ici :
https://www.ntassembly.ca/sites/assembly/files/td 321-192.pdf

34politique sur la transmission par télécopieur de renseighements sur les patients de I’Administration de santé
territoriale Stanton, datée de janvier 2011.
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Recommandation 6 : Les dépositaires de renseignements médicaux devraient continuer a réduire
ou éliminer [l'utilisation de télécopieurs pour transmettre des renseignements médicaux
personnels.

L'incidence des atteintes a la vie privée associées a une utilisation erronée des courriels est en
hausse. Une divulgation non autorisée peut facilement se produire si un employé envoie des
renseignements personnels sur la santé dans un courriel a la mauvaise adresse électronique ou
au mauvais groupe de destinataires, ou s’il joint les mauvais documents a un courriel. Des
courriels qui auraient di étre adressés a un seul destinataire ont été envoyés par erreur a un
grand nombre de personnes en utilisant la fonction « c. c. » au lieu de la fonction « c. c. i. ». Les
lacunes liées au souci du détail sont souvent les erreurs qui ménent a de telles atteintes a la vie
privée. L'emploi de mots de passe pour les documents et du transfert de fichiers sécurisé peut
contribuer a réduire le risque qu’un destinataire imprévu obtienne acces aux renseignements
personnels d’une autre personne quand on utilise le courrier électronique. Ces mesures de
sécurité sont déja définies dans une certaine mesure dans la Politique sur les renseignements
stockés et transférés a I'aide de moyens électroniques. Comme mentionné précédemment, une
formation adéquate sur la protection de la vie privée est essentielle pour veiller a ce que les
employés connaissent les mesures de protection applicables.

Recommandation 7 : Les dépositaires de renseignements médicaux devraient utiliser des moyens
de transmission électronique sécurisée lorsqu’ils envoient des renseignements médicaux
personnels.

Il est essentiel de créer et de maintenir une culture de sensibilisation a la protection des
renseignements personnels et de connaissance des problemes connexes pour réduire la quantité
d’atteintes a la vie privée attribuables a un moment d’inattention lors du traitement de
renseignements personnels. La formation sur les politiques et procédures de protection de la vie
privée est primordiale pour créer une culture de protection de la vie privée sur le lieu de travail.

Le ministere de la Santé et des Services sociaux (MSSS) a créé en 2017 la Politique sur la formation
obligatoire, exigeant qu’une formation en matiére de protection des renseignements personnels
soit suivie par tous les employés du ministere et des administrations des services de santé et des
services sociaux. Cette politique exige de suivre des modules de formation généraux et propres
a un emploi dans les trois mois suivant I'intégration d’'un employé, et une fois par année par la
suite. La politique exige également que I'employeur tienne un dossier de la formation donnée
aux employés. L'objectif de la Politique sur la formation obligatoire est de veiller a ce que les
employés soient formés a éviter ou a prévenir les atteintes a la vie privée, ou a y réagir comme il
se doit.

Le fait que des employés occupent des postes sans avoir regu une formation adéquate en matiere
de protection de la vie privée et que la direction ne documente pas correctement les formations
demeure un probléme. Les dépositaires de I'information corrigent souvent les défaillances dans
le cadre de leur réaction a une atteinte a la vie privée, ce qui ne serait pas nécessaire s’ils avaient

20| Page



respecté la politique sur la formation obligatoire. La formation adéquate du personnel exige des
ressources et un soutien permanent de la part de la direction.

Recommandation 8: les dépositaires des renseignements médicaux personnels devraient
accorder la priorité a la mise en ceuvre et au respect de la politique sur la formation obligatoire
et veiller a ce que la formation nécessaire en matiére de protection des renseignements
personnels soit donnée aux nouveaux employés, aux employés qui font un retour au travail, et a
tous les employés sur une base annuelle.

Cette année, le Commissariat a examiné neuf évaluations des répercussions sur la vie privée
(ERVP) soumises par le MSSS et I’ASTNO, pour ensuite formuler des commentaires. Plusieurs des
ERVP concernaient des systémes de gestion et de communication de renseignements médicaux
censés appuyer la réaction du gouvernement a la pandémie de COVID-19.

La Loi sur les renseignements sur la santé exige que I'on réalise une ERVP pour déterminer les
risques possibles d’atteinte a la vie privée posés par les nouveaux systemes de communication
des renseignements médicaux et par les changements qu’on y apporte®. La Loi permet
également au commissaire de formuler des commentaires sur les ERVP3¢, vraisemblablement
pour que le dépositaire de renseignements médicaux puisse en tenir compte avant d’officialiser
ses plans de conception et de mise en ceuvre. |l est préférable d’effectuer une ERVP tot durant
la phase de planification d’un projet, puisque plus tard, d’autres considérations (p. ex., temps ou
colits associés a une reprise de la conception) peuvent compliquer I'adoption de modifications
visant a améliorer les mesures de protection des renseignements personnels. Il faut effectuer
une ERVP bien avant la mise en ceuvre d’un projet et surtout avant que tout renseignement
médical personnel soit intégré dans le systeme ou utilisé de maniéere opérationnelle.

Ces documents prennent beaucoup de temps a préparer, tout comme I'examen d’une ERVP; il
ne s’agit pas que de cocher des cases. Certaines ERVP parviennent au Commissariat quelques
jours seulement avant la date prévue de mise en place du projet ou du systéme en question. Avec
de tels délais, nous pouvons remarquer que 'examen des ERVP par le Commissariat est vu
comme un exercice effectué a la conclusion d’un projet pour la forme, plutét que comme une
partie intégrante des premiéres phases de planification et de conception.

Bien que des ERVP soient soumises, il faudra déployer plus d’efforts pour qu’elles soient utiles
dans le cadre de la conception d’un projet. Malheureusement, la Loi ne précise pas a quel
moment il faut remplir une ERVP et la soumettre au commissaire, ou méme s’il est nécessaire de
tenir compte des commentaires du commissaire. D’un point de vue pratique, cependant, 'ERVP
doit étre remplie et transmise aux fins d’examen et de commentaires au début de I’élaboration
d’un projet afin que tout commentaire du commissaire puisse étre pris en compte et incorporé

35Article 89
36Article 175
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a la conception du projet, s’il y a lieu3’. Notons que les modifications apportées a la Loi sur 'accés
a I'information et la protection de la vie privée visent expressément ces exigences relatives aux
ERVP32,

Recommandation 9 : Une évaluation des répercussions sur la vie privée devrait étre remplie et
soumise pour tout nouveau systeme d’information ou toute nouvelle technologie de
communication qui implique la collecte, I'utilisation ou la divulgation de renseignements
meédicaux personnels de sorte a donner un délai raisonnable pour I'examen par le commissaire a
I'information et a la protection de la vie privée et pour la prise en compte des commentaires du
commissaire par le dépositaire de renseignements médicaux lors des étapes de planification
avant la mise en ceuvre.

Recommandation 10 : L’Assemblée législative devrait envisager de modifier I'article 89 de la Loi
sur les renseignements sur la santé afin d’inclure des dispositions relatives aux évaluations des
répercussions sur la vie privée semblables a celles prévues a I'article 42.1 de la Loi sur |'acces a
I'information et la protection de la vie privée.

@MBUDR:

Ombudsman AND PRIVACY COMMISSIONER
» du Manitoba

Commissaire & Finformation et & la
pratection de 1a vie privée de [Ontario

.
Information and Privacy
P e OIPC &EarEn o

R e

Commission
d'accés a lnformation
du Québec

Saskatchewan Information
and Privacy Commissioner

Activités intergouvernementales

Les commissaires a I'information et a la protection de la vie privée du gouvernement fédéral et
des provinces et territoires poursuivent leurs rencontres réguliéres en ligne pour communiquer
de I'information, participer a des présentations et discuter des politiques, de la technologie, des
propositions législatives et de divers autres sujets et questions liés a I'accés a I'information et a
la protection des renseignements personnels. Ces réunions sont d’une aide précieuse pour rester
informé de I’élaboration des politiques nationales et internationales.

37 Cela est exprimé dans la politique de protection de la vie privée du GTNO 82.10. Voir le paragraphe 6(3) 3
https://www.eia.gov.nt.ca/sites/eia/files/82.10 politique sur la_protection _de la_vie privee.pdf
38 Voir I'article 42.1 de la Loi sur I'accés a I'information et la protection de la vie privée.
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La conférence annuelle des commissaires a I'information et a la protection de la vie privée s’est
tenue en personne a St.John’s, a Terre-Neuve-et-Labrador, en septembre 2022. En plus de
transmettre des rapports gouvernementaux et de participer a de nombreuses présentations sur
des questions émergentes, la conférence a permis de conclure une résolution concernant
I'obtention de la confiance du public dans les services de santé numériques. La résolution peut
étre consultée a I'adresse suivante : https://priv.gc.ca/fr/a-propos-du-commissariat/ce-que-
nous-faisons/collaboration-avec-les-provinces-et-les-territoires/resolutions-conjointes-avec-les-
provinces-et-territoires/res 220921/.

La deuxieme conférence annuelle des enquéteurs s’est déroulée en ligne en novembre 2022. Le
commissaire adjoint et I'enquéteur du Commissariat ont tous deux participé a cette réunion
enrichissante axée tant sur les compétences que sur les connaissances. De l'avis général,
I’expérience a été bénéfique, et le Commissariat participera de nouveau a la conférence cette
année.

Dernieres réflexions

Le droit a la vie privée, soit le droit d’étre laissé en paix, de ne pas subir d’intrusion ou d’ingérence
de la part d’autres personnes, y compris de I'Etat, est un droit fondamental qui trouve son
fondement constitutionnel dans I'article 8 de la Charte canadienne des droits et libertés. La Loi
sur l'acces a I'information et la protection de la vie privée et la Loi sur les renseignements sur la
santé prévoient des mesures particulieres de protection de la vie privée en ce qui concerne les
renseignements personnels détenus par nos institutions publiques.

Lorsque les gouvernements fournissent des services aux individus, des renseignements
personnels sont inévitablement collectés, utilisés et parfois divulgués. Tandis que les services
publics se numérisent de plus en plus, la collecte électronique de renseignements personnels,
qui est déja considérable, continuera de prendre de I'importance. La création, I'utilisation et le
stockage de données électroniques permettent aux gouvernements de réaliser des gains
d’efficacité considérables dans la fourniture de services aux citoyens. Je ne suis pas le seul a aimer
la commodité de renouveler mon permis de conduire et I'immatriculation de mon véhicule en
cliquant sur quelques boutons plutét qu’en faisant la queue a un bureau d’enregistrement.

Cependant, ces gains s"accompagnent souvent d’une augmentation des risques d’utilisation ou
de divulgation non autorisée. Les ensembles de données personnelles peuvent étre ciblés par
des individus malveillants qui utilisent des rangongiciels ou commettent des usurpations
d’identité, et les administrations publiques en sont souvent victimes. Les gouvernements doivent
surveiller I'environnement de risque et protéger les systemes électroniques contenant des
renseignements personnels au moyen de mesures de sécurité raisonnables, c’est-a-dire la
conception de systémes de protection de la vie privée, le cryptage, les mots de passe, les réseaux
privés virtuels, les protocoles de transfert de fichiers sécurisés, la formation des utilisateurs, les
politiques et les procédures de protection de la vie privée, les audits réguliers, la surveillance,
etc. Une bonne protection de la vie privée exige des efforts considérables!

De nouvelles menaces émergent. Nombreux sont ceux qui soulévent des préoccupations quant
a '« intelligence artificielle », qu’ils considerent comme une menace pour la vie privée ainsi
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gu’une menace existentielle. Alors que les menaces potentielles pour la vie privée continuent de
se multiplier et deviennent de plus en plus sophistiquées, les efforts et les ressources nécessaires
pour les contrer doivent également étre décuplés. Le gouvernement des Territoires du Nord-
Ouest n’a pas subi de cyberattaqgue majeure, telle que celles lancées contre le gouvernement du
Nunavut en 2019 et contre le systeme de santé du gouvernement de Terre-Neuve-et-Labrador
en 2021, mais la menace potentielle est bien présente. Chaque organisme public et chaque
dépositaire de renseignements médicaux doit évaluer ses mesures de sécurité et assurer une
défense solide pour protéger les renseignements personnels dont il a la charge et le contréle.

Il est juste d’observer que des couches supplémentaires de sécurité peuvent réduire les gains
d’efficacité potentiels. Parfois, les mesures de sécurité comme les mots de passe peuvent étre
percues comme des obstacles a I'efficacité, du moins jusqu’a ce qu’une atteinte a la vie privée
survienne. Lors d’un examen réalisé cette année, j’ai appris qu’un organisme public avait stocké
un nombre important de dossiers d’employés dans le systeme intégré de gestion de I'information
numérique (DIIMS) sans établir un mot de passe ou d’autres contréles de sécurité appropriés.
Des employés non autorisés ont pu accéder librement aux dossiers pendant une longue période.
L'intervention de I'organisme a nécessité des efforts importants et coliteux; plusieurs employés
ont consacré des mois a la gestion de I'atteinte. Cette situation constitue un exemple instructif
dont les organismes publics doivent tenir compte lorsqu’ils décident des ressources a consacrer
aux mesures de protection de la vie privée. Les implications d’'une atteinte a la vie privée, tant
sur le plan financier qu’en matiére de ressources humaines, peuvent étre considérables!

A I'avenir, je recommande vivement aux organismes publics de veiller & mettre en place des
mesures de sécurité raisonnables et efficaces afin de protéger les renseignements personnels qui
leur sont confiés. Une vigilance constante est essentielle.

Enfin, c’est avec une grande tristesse que nous soulignons le déces de M™¢ Elaine Keenan Bengts
le 8 aolit 2022. Aprés une longue carriére juridique qui I’'a amenée a servir les Territoires du Nord-
Ouest et le Nunavut en tant que premiére commissaire a I'information et a la protection de la vie
privée de 1997 a 2020, M™¢ Keenan Bengts a vu ses projets de retraite bien méritée écourtés par
la maladie. Elle était animée d’une passion inspirante et infatigable pour le travail accompli par
le Commissariat et a beaucoup apporté a la population des Territoires du Nord-Ouest. Elle nous
mangquera énormément.

39Tiré du document suivant (en anglais) : Applicant A (Re), 2022 NTIPC 20 (CanLll), https://canlii.ca/t/jtpkw:
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Résumé des recommandations

Recommandation 1: L’Assemblée [égislative devrait songer a modifier la LAIPVP afin de
permettre a un organisme public de prolonger une fois le délai sans I’approbation du CIPVP afin
de consulter une tierce partie. Pour toute prolongation du méme délai, les organismes publics
devraient obtenir I'approbation du CIPVP. (Page 11)

Recommandation 2 : Les organismes publics devraient revoir leurs obligations légales de
répondre aux demandes d’accés a I'information et évaluer leur capacité a fournir des réponses
dans les délais impartis par la loi. Ils doivent également veiller, collectivement ou
individuellement, a ce que le BAIPVP dispose de ressources suffisantes pour fournir une assistance
fiable aux organismes publics afin qu’ils répondent aux demandes d’accés a I'information dans
les délais légaux et se conforment aux exigences procédurales appropriées. (Page 13)

Recommandation 3: [’Assemblée législative devrait songer a modifier la Loi sur I'acces a
I'information et la protection de la vie privée en y inscrivant expressément que le commissaire a
I'information et a la protection de la vie privée jouit du pouvoir discrétionnaire de prolonger le
délai accordé pour réaliser un examen. Une telle modification comprendrait I'exigence d’aviser
toutes les parties quand une telle prorogation est accordée. (Page 14)

Recommandation 4 : Le ministere de la Santé et des Services sociaux devrait réfléchir a mettre en
ceuvre une politique, ou I"’Assemblée Iégislative devrait réfléchir a modifier la Loi sur les
renseignements sur la santé, de facon a exiger des dépositaires de renseignements médicaux
qu’ils informent le commissaire de la mise en ceuvre des recommandations acceptées. (Page 16)

Recommandation 5: Le GTNO devrait examiner la nécessité d’adopter des politiques et des
procédures de protection de la vie privée pour soutenir un groupe d’intervention spécialisée en
cas d’urgence, comme le Secrétariat de coordination pour la COVID-19, et s’assurer qu’il est
équipé pour mener ses activités dans les limites de la Loi sur les renseignements sur la santé.
(Page 18)

Recommandation 6 : Les dépositaires de renseignements médicaux devraient continuer a réduire
ou éliminer ['utilisation de télécopieurs pour transmettre des renseignements médicaux
personnels. (Page 20)

Recommandation 7 : Les dépositaires de renseignements médicaux devraient utiliser des moyens
de transmission électronique sécurisée lorsqu’ils envoient des renseignements médicaux
personnels. (Page 20)
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Recommandation 8: les dépositaires des renseignements médicaux personnels devraient
accorder la priorité a la mise en ceuvre et au respect de la politique sur la formation obligatoire
et veiller a ce que la formation nécessaire en matiére de protection des renseignements
personnels soit donnée aux nouveaux employés, aux employés qui font un retour au travail, et a
tous les employés sur une base annuelle. (Page 21)

Recommandation 9 : Une évaluation des répercussions sur la vie privée devrait étre remplie et
soumise pour tout nouveau systéme d’information ou toute nouvelle technologie de
communication qui implique la collecte, I'utilisation ou la divulgation de renseignements
meédicaux personnels de sorte a donner un délai raisonnable pour I'examen par le commissaire a
I'information et a la protection de la vie privée et pour la prise en compte des commentaires du
commissaire par le dépositaire de renseignements médicaux lors des étapes de planification
avant la mise en ceuvre. (Page 22)

Recommandation 10 : L’Assemblée [égislative devrait envisager de modifier I’article 89 de la Loi
sur les renseignements sur la santé afin d’inclure des dispositions relatives aux évaluations des
répercussions sur la vie privée semblables a celles prévues a I'article 42.1 de la Loi sur I'acces a
I'information et la protection de la vie privée. (Page 22)
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Nous joindre

Commissaire a I'information et a la protection de la vie privée
des Territoires du Nord-Ouest
C.P.382
Yellowknife NT X1A 2N3

Téléphone : 1-867-669-0976
Sans frais: 1-888-521-7088
Téléc. : 1-867-920-2511

Courriel : admin@oipc-nt.ca

Site Web : www.oipc-nt.ca

$§ 0

g/ "\/ R

Le Commissariat se trouve au premier étage de 'immeuble Lang a Yellowknife.
L'immeuble se trouve au coin de I'avenue Franklin et de la 49¢° rue, et I’entrée est sur Franklin.
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